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Geschaftsfihrer-Haftungsfalle:
BRL berat bei NIS-2-Umsetzung

Hamburg, 2. Marz 2026 - Seit dem Inkrafttreten des NIS-2-Umsetzungs- und
Cybersicherheitsstarkungsgesetz (NIS2UmsuCG) missen Unternehmen seit Dezember 2025 einen
verbindlichen Rahmen zur Starkung von IT- und Informationssicherheit umsetzen. Flir zahlreiche
GmbHs mit mehr als 50 Mitarbeitenden bringt dies klare Anforderungen an Verantwortlichkeiten
mit sich. Die multidisziplinare Kanzlei BRL weist betroffene Unternehmen auf das zentrale Datum
6. Marz 2026 hin. Bis zu diesem Tag mussen sich Organisationen, die dem Gesetz unterliegen, im

BSI-Register angemeldet haben.

Betroffen sind Unternehmen aus zahlreichen Sektoren wie Energie, Verkehr, Bankwesen,
Gesundheit, Nahrungsmittel, Logistik oder Maschinenbau. Ziel des Gesetzes ist es, die Resilienz
gegen Cyberrisiken strukturiert zu erh6hen und das Cyber-Vorfallmanagement auf eine solide

organisatorische Basis zu stellen.
Beschrankte Haftung? Nicht mehr bei CyberverstéRen

Das neue Gesetz durchbricht zentrale Grundsatze der bisherigen Organhaftung. Nach § 38
NIS2UmsuCG ist es Gesellschaftern kinftig untersagt, auf Regressanspriiche gegen die

Geschaftsfihrung zu verzichten. Damit fallen gleich drei bisherige Schutzmechanismen:

1. Delegation schitzt nicht mehr: Die Auslagerung von IT-Sicherheitsaufgaben an externe
Dienstleister oder die interne IT-Abteilung entbindet die Geschaftsfihrung nicht von der
Verantwortung. Die Geschaftsfiihrung muss aktiv steuern, Gberwachen und
dokumentieren.

2. Zwingender Regress: Gesellschafter sind verpflichtet, bei Verst6Ren
Schadensersatzanspriiche gegen Geschaftsfihrer geltend zu machen.

3. Grenzen der D&O-Versicherung: Bei grober Fahrlassigkeit droht der Verlust des

Versicherungsschutzes.

»Viele Geschaftsflihrer wiegen sich noch in falscher Sicherheit. Mit Inkrafttreten des NIS2UmsuCG

wird Cybersecurity jedoch zur personlichen Haftungsfrage. Wer IT-Sicherheit lediglich delegiert,
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ohne sie aktiv zu steuern und zu dokumentieren, setzt sein Privatvermdgen aufs Spiel”, warnt
Stefan Pilarczyc, Head of Cybersecurity bei BRL. Die neuen Anforderungen gehen weit tber
technische SchutzmalRnahmen hinaus. So missen Geschaftsfihrer kiinftig umfassende
Risikoanalysen durchfiihren, Notfall- und Reaktionsplane etablieren, Schulungen organisieren,
angemessene Budgets freigeben und samtliche MalRnahmen lickenlos dokumentieren. Hinzu
kommt eine strenge Meldepflicht: Sicherheitsvorfalle sind innerhalb von 24 Stunden nach formal
klar vorgegebenen Regeln an das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) zu

melden. Verstofie kénnen empfindliche BuRgelder nach sich ziehen.
Lieferketten unter Druck

Die Auswirkungen von NIS-2 reichen weit in die Wertschopfungsketten hinein. Unternehmen etwa
aus Maschinenbau, Chemie oder Logistik geben den regulatorischen Druck an ihre Zulieferer
weiter. Wer kein belastbares IT-Sicherheitskonzept nachweisen kann, riskiert den Ausschluss aus

bestehenden Lieferbeziehungen.
Cybersecurity kein IT-Projekt, sondern Chefsache

Die Umsetzung der NIS-2-Vorgaben ist kein isoliertes IT-Projekt, sondern sollte als umfassender
Change-Management-Prozess verstanden werden. Er erfordert die Verzahnung von
Rechtsberatung, Governance-Strukturen, Risikomanagement und technischer Expertise.
»Unternehmen missen jetzt handeln. Es geht nicht nur um IT-SchutzmalRnahmen, sondern um
Organisationspflichten, Dokumentation und klare Verantwortlichkeiten auf
Geschaftsleitungsebene. Wer frihzeitig Strukturen schafft, reduziert sein Haftungsrisiko
erheblich”, so Stefan Pillarczyk, der gemeinsam mit seinen Kollegen aus dem Rechtsbereich von
BRL Unternehmen und Geschaftsfiihrungen bei der rechtssicheren Umsetzung der neuen
Anforderungen, der Etablierung belastbarer Governance-Strukturen sowie bei der

Haftungspravention berat und unterstitzt.
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Uber BRL

BRL ist eine international ausgerichtete Partnerschaft von Rechtsanwalten, Wirtschaftsprifern
und Steuerberatern, die im Jahr 2006 gegriindet wurde. Heute ist BRL mit rund 420
Mitarbeiterinnen und Mitarbeitern an den Standorten Hamburg, Berlin, Bochum, Hannover,
Dortmund, Essen, Miinchen, Bielefeld und Diisseldorf vertreten. Uber das Netzwerk Moore Global
(internationales Netzwerk unabhangiger Wirtschaftsprifungs- und Steuerberatungs-
gesellschaften) ist BRL bestens aufgestellt, um auch fir landeribergreifende Fragestellungen
zuverlassige und effiziente Losungen bereitzustellen.

Weitere Informationen unter: www.BRL.de
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