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IT-SICHERHEIT IM MITTELSTAND VERANKERN -
3 ZENTRALE FORDERUNGEN FUR EIN BESSERES
VERSTANDNIS VON IT-SICHERHEIT IN KLEINEN
UND MITTELSTANDISCHEN UNTERNEHMEN

Kernforderungen des Mittelstands

= Investitionen in IT-Sicherheit begiinstigen

= Graduierung der Auflagen nach UnternehmensgroBen und Branchen weiterentwickeln
= So viel Selbsthestimmung wie moglich, so viele Auflagen wie notig

Die mangelnde Sicherheit von technischer Infrastruktur, von
Daten sowie fehlende IT-Kompetenzen der eigenen Mitarbeiter
sind seit Jahren ein groRBes Problem im deutschen Mittelstand.
Der jahrliche Gesamtschaden durch Cyberangriffe alleine in
Deutschland wird auf 102 Mrd. Euro jahrlich geschétzt.! Die
Zahl der Angriffe im Mittelstand nehmen dabei kontinuierlich
zu, sodass mittlerweile jedes vierte Unternehmen Opfer einer
erfolgreichen Attacke aus dem Netz war.? Der durchschnittli-
che Schaden eines Angriffs auf ein KMU betragt 40.000 Euro®
und es dauert durchschnittlich ein halbes Jahr bis Datenpan-
nen iiberhaupt bemerkt werden.* Erfolgreiche Cyberangriffe
konnen soweit fiihren, dass Unternehmen Tage oder sogar Wo-
chen keine Ertrage erwirtschaften.

Der deutsche Mittelstand muss, sofern er Riickgrat und Mo-
tor einer wachsenden deutschen Wirtschaft bleiben maochte,
noch starker auf digitale Technologien setzen. Skepsis ge-
geniiber der digitalen Transformation im eigenen Betrieb sind
neben Uberregulierung, bzw. Rechtsunsicherheiten auch auf
Sorgen um die IT-Sicherheit zuriickzufiihren. Obwohl das The-
ma IT-Sicherheit aufgrund verschiedener medialer Ereignisse
durchaus Beriihrungspunkte zur Bevolkerung entwickelt hat,
setzen zu viele Unternehmen nicht einmal die einfachsten Si-
cherheitsmainahmen um. Der Bundesverband mittelstandi-
sche Wirtschaft (BVMW) pladiert dafiir, dass Thema IT-Si-
cherheit als wesentlichen Bestandteil einer breit angelegten
Verankerung von IT-Kenntnissen in der Gesellschaft zu behan-
deln. Sicherheit denken, darf sich nicht mehr nur auf die phy-
sische Sicherheit in der analogen Welt beziehen. Stattdes-
sen muss IT-Sicherheit als gesamtgesellschaftliche Aufgabe
gesehen werden. Dies setzt eine enge Kooperation zwischen

https://www.vhv.de/firmen/magazin/01_2018/01_2018_cyberprotect
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allen relevanten Akteuren aus Politik, Wirtschaft und Gesell-
schaft voraus.

Fiir die Politik ergibt sich daraus die wichtige Aufgabe, die
gesellschaftliche Verankerung im Spannungsfeld zwischen
Anreizen und Regulierungen zu fordern. Ganzlich ohne Ge-
setze und Auflagen wird diese Verankerung zwar nicht statt-
finden, vordergriindig ist jedoch eine positive Wahrnehmung
des Themas IT-Sicherheit, durch Anreize, Begiinstigungen
und unkomplizierte Forderung, fiir die langfristige Stabilitat
ausschlaggebend. Eine negative Konnotation durch Auflagen
und Verbote hingegen wird die Gesellschaft eher abschrecken,
sich mit digitalen Technologien und der damit verbundenen IT-
Sicherheit auseinanderzusetzen.

Damit das Thema IT-Sicherheit noch effektiver in KMU veran-
kert wird, werden folgende 3 Forderungen aufgestellt:

1. Investitionen in IT-Sicherheit
begiinstigen

Damit sich der deutsche Mittelstand sicher im Netz bewegt,
braucht es Aufklarungsarbeit und Forderung von IT-Sicher-
heit in den Betrieben. Gerade bei Unternehmen, welche sich
wenig bis gar nicht mit dem Thema auseinandergesetzt ha-
ben, empfehlen sich finanzielle Anreize, zum Beispiel durch
eine staatliche Investitionszulage fiir IT-Sicherheit. Es muss
deutlich werden, dass Investitionen in den Schutz unserer
Wirtschaft belohnt werden. Zusétzlich sollte die Politik mit

https://www.bitkom-research.de/de/pressemitteilung/angriffsziel-deutsche-wirtschaft-mehr-als-100-milliarden-euro-schaden-pro-jahr
https://www.gdv.de/resource/blob/48506/a1193bc12647d526f75da3376517ad06/cyberrisiken-im-mittelstand-2019-pdf-data.pdf

https://www.it-zoom.de/it-director/e/cyberattacken-werden-zu-spaet-erkannt-19365/
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Forderinitiativen fiir inlandische IT-Mittelstandler, Ideenwett-
bewerben zur Cybersicherheit und groRflachigen Schulungs-
maBnahmen zum Thema IT-Sicherheit unterstiitzen.

2. Graduierung der Auflagen
nach Unternehmensgrofen und
nach Branchen weiterentwickeln

Mit dem IT-Sicherheitsgesetz 2.0 kommt zeitnah ein groReres
Gesetz fiir den Bereich IT-Sicherheit auf den Mittelstand zu.
Die Umsetzung der Datenschutzgrundverordnung (DSGV0) hat
gezeigt, dass groBere Unternehmen in der Lage sind, sich mit
den vorhandenen wirtschaftlichen Ressourcen die notige Ex-
pertise fiir die Umsetzung einzukaufen. Die DSGVO hat jedoch
ebenso gezeigt, dass Mittelstandler, insbesondere Kleinstun-
ternehmer, haufig nicht iiber die ndtigen Kapazitaten verfiigen,
um die Auflagen unkompliziert umzusetzen oder um bestehen-
de Rechtsunsicherheiten zu priifen. Folglich werden digitale
Aktivitdten wieder eingestellt [6]° und in Cyberschadensfallen
werden KMU vom “Cyber-Opfer” zum “Datenschutztater”. Wie
eingangs dargelegt, sind trotz aller Anreize an den entschei-
denden Stellen Auflagen notig, dabei sollte jedoch zwischen
UnternehmensgroRen, Branchen und Abhangigkeit der IT dif-
ferenziert werden. Ein IT-Digitalisierungsgrad sollte je nach
Branche und FirmengroRe dazu fiihren, dass mehr Transparenz
besteht, an welche Vorgaben sich ein Betrieb halten muss und
dass ein addquates Schutzniveau vorhanden ist.
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3. So viel Selbsthestimmung
wie maglich, so viele Auflagen
wie notig

Insbesondere die deutsche Wirtschaft profiliert sich durch sei-
ne Selbstorganisation und dadurch, dass die Branchen selbst
ihre Standards setzen. Tarifverhandlungen sind hierfiir das
beste Beispiel. Der groBe Vorteil durch die Selbstorganisati-
on in der Wirtschaft ist der direkte Bezug auf den unterneh-
merischen Alltag und das betriebswirtschaftliche Denken im
Hintergrund. Deshalb sollte angestrebt werden, dass in den je-
weiligen Branchen zum Thema IT-Sicherheit Vertreter wie zum
Beispiel Verbande, selbstverstandlich in Absprache mit den
zustandigen Behorden, die Standards, also Binding-Corporate-
Rules, soweit es maglich ist, selber verhandeln und beschlie-
Ben. Nur wenn dieser Grundsatz scheitert, muss die Politik den
regulativen Rahmen im Bereich von IT-Sicherheit stérker fo-
kussieren, damit Unternehmen den Schutz ihrer IT, wenn auch
nur an kritischen Stellen, starker wahrnehmen miissen. Das
Grundschutz-Kompendium des Bundesamts fiir Sicherheits-
und Informationstechnik ist hierfiir ein guter Ausgangspunkt,
jedoch nur bedingt flachendeckend gerade in kleineren Un-
ternehmen in Hinblick auf Kosten und Nutzen (sinnvoll) rea-
lisierbar.® AuBerdem miisste das Grundschutz-Kompendium
um den Faktor Mensch erweitert werden. Fiir eine Qualitats-
sicherung und einen angemessenen Schutz empfiehlt sich in
jedem Falle der Kontakt zu einem Branchenexperten.

Information: Das Positionspapier wurde gemeinsam mit dem BVMW-Arbeitskreis IT-Sicherheit erarbeitet.
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5 https://www.bvdw.org/presse/detail/artikel/bvdw-studie-dsgvo-bremst-digitale-wirtschaft-aus/
6 https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/itgrundschutzkataloge_node.html
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