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Zentrale Forderungen des Mittelstands:

1. BSI-Kompetenzen in gesunder VerhaltnismaBigkeit ausbhauen

2. Graduierung der Unternehmen sinnvoll gestalten
3. BuBgeldvorschrift transparent umsetzen

Einleitung:

Im Zuge der fortschreitenden digitalen Transformation der
deutschen Wirtschaft ist eine funktionierende Informations-
technik essentiell. Deshalb begriit der Bundesverband mit-
telstandische Wirtschaft das Ziel des Entwurfes eines Zweiten
Gesetzes zur Erhohung der Sicherheit informationstechnischer
Systeme (IT-Sicherheitsgesetz 2.0) des Bundesministerium
des Innern, fiir Bau und Heimat, Informationstechnik besser
zu schiitzen. Die Sicherheit von Informationstechnik ist Grund-
voraussetzung fiir eine erfolgreiche digitale Transformation.
Aus diesem Grund muss der vorliegende Gesetzesentwurf
nicht nur unter Sicherheitsaspekten, sondern auch im Lich-
te der Digitalisierungseffekte auf kleine und mittelstandische
Unternehmen (KMU) betrachtet werden. Der Bundesverband
mittelstdndische Wirtschaft hat bereits im Positionspapier
“IT-Sicherheit im Mittelstand verankern” (05/2020) dafiir pla-
diert, dass sich beim IT-Sicherheitsgesetz 2.0 die negativen
Digitalisierungseffekte der DSGVO nicht widerholen diirfen.
Im Gegenteil, stattdessen muss es das Ziel sein, Digitalisie-
rung und damit auch IT-Sicherheit positiv in der Gesellschaft
zu verankern. Dies ldsst sich anhand verschiedener Faktoren,
aberinsbesondere mit Transparenz und Rechtssicherheit, Gra-
duierung der Auflagen und Forderung erreichen.

Mit dem Referentenentwurf in der Fassung vom 01.12.2020,
schafft das BMI nun endlich Klarheit tber bisher fehlende
Indikatoren und Schwellenwerte, wie der Zuordnung zu der
Kategorie “Unternehmen im besonderen 6ffentlichen Interes-
se”. Der Bundesverband mittelstandische Wirtschaft begriift,
dass Unsicherheiten beziiglich der Auslegung, insbesondere
fiir KMU, damit ausgeraumt werden.

Nichtsdestotrotz lasst der vorliegende Gesetzesentwurf an
anderer Stelle die Digitalisierungseffekte weiterhin auflen vor,
und schafft @hnlich wie die DSGVO ein negative Wahrnehmung
auf das Thema. Auch aus Perspektive der Sicherheitsaspek-
te geht der Gesetzesentwurf zum Teil iiber realistische Ziele

hinaus und schafft so neue Sicherheitsrisiken. Grundsétzlich
muss bemerkt werden, dass die gesamte kritische Infrastruk-
tur im BSI gesammelt wird und damit einen “single point of
failure” entwickelt. Deshalb miissen die eingereichten Sicher-
heitskonzepte ausreichend geschiitzt und klassifiziert werden.

1. BSI-Kompetenzen in gesunder
Verhaltnismaligkeit ausbauen

Der Bundesverband mittelstandische Wirtschaft hat in seiner
digitalen Agenda des Mittelstands (03/20) bereits gefordert,
dass die Zustandigkeiten im Bereich IT-Sicherheit aus Griin-
den der Transparenz und Effizienz starker gebiindelt und zen-
tralisiert werden miissen. Dementsprechend ist es an einigen
Stellen im Entwurf positiv zu bewerten, dass das BSI als schon
bestehender zentraler Dreh- und Angelpunkt fiir IT-Sicherheit
gestarkt wird. Besonders positiv hervorzuheben sind:

* § 3 Abs. 1 Warnung vor unsicheren Produkten
+ § 4b Aligemeine Meldestelle fiir die Sicherheit in der
Informationstechnik

Zu § 3 Abs. 1: Das Uberpriifen und gegebenenfalls daraus re-
sultierende Warnen vor unsicheren Produkten gehort zur zen-
tralen Aufgabe des BSI. Es ist daher gut, dass 18 zusatzliche
Stellen fiir diesen Zweck geschaffen werden.

Zu § 4b: Aus Griinden der Transparenz ist es wichtig, dass
eine zentrale Meldestelle fiir die Sicherheit in der Informati-
onstechnik geschaffen wird. Es ist aber wichtig zu betonen,
dass die gemeldeten Informationen, auch wirklich nur nach
den vier Nummern in Absatz 3 verarbeitet werden und es kei-
ne Verkniipfung zu § 7a und § 7b gibt. Es konnte sonst, dhn-
lich wie der DSGVO, das Risiko steigen, dass sich Unterneh-
men gegenseitig beschuldigen, IT-Sicherheitsvorgaben nicht
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umgesetzt zu haben, damit das BSI Auskunftsdaten oder sich
sogar “einhacken” diirfte. Dies wiirde zu negativen Digitalisie-
rungseffekten in der deutschen Wirtschaft fiihren.

Trotz vieler Verbesserungen geht der aktuelle Gesetzesent-
wurf jedoch nach wie vor an mehreren Stellen zu weit, indem
ausufernde und unrealistische Befugnisse fiir das BSI geschaf-
fen werden. Besonders kritisch sind nach Einschdtzung des
Mittelstands insbesondere folgende Stellen:

+ § 7a Untersuchung der Sicherheit der Informations-
technik

+ § 7b Detektion von Sicherheitsrisiken fiir die Netz- und
IT-Sicherheit und von Angriffsmethoden

» §9a Freiwilliges IT-Sicherheitskennzeichen

zu § 7a, §7b: Es gehort zwar zu den Kernaufgaben des BS|, Be-
standsdaten auszuwerten, Sicherheit der Informationstechnik
zu untersuchen und Sicherheitsrisiken im Netz zu entdecken,
jedoch sollte dies nur im Rahmen aller drei Paragraphen mit
richterlicher Erlaubnis geschehen. Wenn ein begriindeter Ver-
dacht vorliegt, muss von einem Richter liber weitere MaRinah-
men entschieden werden.

* zu § 7a: Fiir die Herausgabe samtlicher Auskiinfte soll-
ten abseits von Betreibern kritischer Infrastruktur ein
richterlicher Beschluss vorliegen. Die Definition auf dem
Markt bereitgestellte oder zur Bereitstellung auf dem
Markt vorgesehene Produkte und Systeme ist allumfas-
send und zu weit. Betriebsgeheimnisse sind zu beriick-
sichtigen. Unabhangig davon, miissen die Betreiber kri-
tischer Infrastruktur vorrangig bei der Untersuchung der
Informationstechnik behandelt werden.Der Satz “ Das
Auskunftsverlangen enthilt ferner einen Hinweis auf die
in § 14 vorgesehene Sanktionen” ist zu streichen.

* zu § 7b: Unabhangig davon, ob ein richterlicher Be-
schluss vorliegen sollte, sollten die dargelegten MaB3-
nahmen ausschlieBlich bei Betreibern von kritischer
Infrastruktur durchgefiihrt werden

zu § 9: Weiterhin bleibt es unrealistisch, dass das BSI sdmt-
liche beantragten IT-Sicherheits-Produkte iiberpriifen kann.
Wie in der Einleitung zum Gesetz beschrieben, ist IT-Sicherheit
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niemals statisch, das gleiche gilt dementsprechend auch fiir
Produkte. Jedes Update kann das Sicherheitsniveau von Pro-
dukten stark verandern. Es ist auBerdem fraglich, ob eine Be-
horde Kaufentscheidungen maBgeblich beeinflussen sollte.
Dies liegt nicht im Geltungsbereich von staatlichen Institutio-
nen, wenn auch selbstverstandlich vor gefdhrlichen Produkten
gewarnt werden sollte. Deshalb spricht sich der Mittelstand fiir
eine reine Beschrankung auf kritische Infrastruktur aus. Vor
einer Einflihrung des IT-Sicherheitskennzeichens miissen au-
Rerdem vorher die entsprechende Standards festgelegt sein.

2. Graduierung der Unternehmen
sinnvoll gestalten

In § 2 f Absatz 14 Nummer 2 wird die neue Kategorie von Un-
ternehmen, die sogenannten “Unternehmen im besonderen
offentlichen Interesse” eingefiihrt. Es ist zu begriiBen, dass
der Entwurf nun Klarheit beziiglich der Graduierung und Ter-
minologie schafft, sowie entsprechende Standards festlegt.
Hierdurch werden Unklarheiten und eine hohe Biirokratielast
fiir KMU vermieden.

3. BulRgeldvorschrift transparent
umsetzen

Es ist positiv hervorzuheben, dass die Hohe der BuBgeldvor-
schrift im vorliegenden Entwurf weiter differenziert und eine
zusatzliche Stufe fiir weniger schwerwiegende VerstoRe einge-
fligt wurde. Es muss weiterhin jedoch in jedem Falle vermieden
werden, dass wie bei der DSGVO durch mangelhafte Kommu-
nikation seitens des Bundes Existenzangste bei kleinen und
mittelstandischen Unternehmen entstehen. BuRgelder sollten
immer die letzte Sanktionsmdglichkeit sein und wirtschaft-
lich angemessen sein. Es ist kritisch zu hinterfragen, weshalb
die BuBgeldvorschrift auch fiir unkritische Unternehmen gilt.
Bei VerstoRen gegen beispielsweise Datenschutzbestimmun-
gen gibt es mit der DSGVO und dem BGB bereits ausreichend
Sanktionierungsmaglichkeiten.
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