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Stellunghahme zum Referentenentwurf des
NIS-2-Umsetzungs- und Cybersicherheits-
starkungsgesetz (NIS2UmsuCG)

Standpunkte zum NIS2UmsuCG

= Mittelstand begriiBt Harmonisierung des Regulierungs-
rahmens in der EU

= Klarheit bei der Betroffenheit schaffen

= Informationsaustausch maglichst niedrigschwellig
gestalten

= Unternehmen in der Lieferkette unterstiitzen

= Nachweise und Nachweispflichten effizient umsetzen
und an bestehenden Strukturen orientieren

= Staatliche Unterstiitzung fiir KMU

Allgemeines

Der Mittelstand. BVMW e. V. begriit grundsatzlich das Vor-
anschreiten der Gesetzgebung zum NIS2UmsuCG. Dennoch
wird der Referentenentwurf vom Mittelstand mit gemisch-
ten Gefiihlen betrachtet. Eine friihzeitige gesetzliche Klarheit
ist inshesondere fiir erstmals betroffene Unternehmen von
zentraler Bedeutung, auch wenn vor dem Inkrafttreten des
Gesetzes keine unmittelbaren Verpflichtungen bestehen. An-
gesichts der zunehmenden Bedrohungslage und der hohen
Schadenssummen durch Cyberangriffe ist Cybersicherheit
langst ein zentrales Thema fiir Unternehmen aller Branchen
und GroRen geworden.

Positiv hervorzuheben ist die geplante Starkung des Bundes-
amt fiir Sicherheit in der Informationstechnik (BSI) als zen-
trale nationale Instanz fiir Cybersicherheit. Dies kann dazu
beitragen, die Informationslage fiir Unternehmen zu verbes-
sern, Rechtssicherheit zu erhohen und die Erfiillung der Mel-
depflichten zu erleichtern. Ebenso ist die Einbeziehung der
Bundesverwaltung in den Anwendungsbereich des Gesetzes
ausdriicklich zu begriiBen. Der Staat nimmt damit seine Vor-
reiterrolle im Bereich Cybersicherheit wahr und setzt ein wich-
tiges Signal an die Wirtschaft.

Gleichzeitig ist jedoch kritisch zu sehen, dass durch neue
Dokumentations-, Melde- und Nachweispflichten ein erhebli-
cher Anstieg der Biirokratiekosten droht. Fiir viele, vor allem
erstmals betroffene Unternehmen, bedeutet dies eine erheb-
liche zusdtzliche Belastung. Hier bedarf es eines klaren Fo-
kus auf Biirokratieabbau und praktikable Umsetzung, um die

Wirtschaft im Allgemeinen und den Mittelstand im Besonderen
nicht unverhaltnismaRig zu strapazieren.

Mittelstand begrif3t Harmonisie-
rung des Regulierungsrahmens in
der EU

Um den Wetthewerb in der EU zwischen den verschiedenen
Mitgliedstaaten zu starken und ihn fair zu gestalten, begriift
der BVMW die Harmonisierung bestehender Regelungen. Ge-
rade fiir den staatsiibergreifenden Wetthewerb kann dies zu
einer Erleichterung fiir Unternehmen fiihren, wenn sie nicht
auf unzihlige verschiedene gesetzliche Rahmenbedingungen
achten miissen.

Bei der Umsetzung in nationales Recht sollte darauf geachtet
werden, die Anforderungen im NIS2UmsuCG gegeniiber den
Anforderungen aus der europdischen NIS-2 Richtlinie nicht
noch weiter zu erhohen, um zusitzliche Belastungen am Stand-
ort Deutschland zu vermeiden. Sonst wiirde man wieder dem
Ziel einer Harmonisierung des Rechtsrahmens innerhalb der
EU entgegenwirken. Die Anforderungen fiir KMU sind ohnehin
schon hoch, weswegen eine weitere Erhohung der Anforde-
rungen die Lage weiter verscharfen wiirde. Positiv ist die Sen-
kung der BuRgelder auf das europdische MindestmaR. Da die
Hohe der BuBgelder sehr abschreckend auf die Tatigkeit als
Geschaftsfiihrer, bzw. Geschaftsfiihrerin in betroffenen mittel-
standischen Unternehmen wirkt. Ebenfalls wird so eine euro-
paische Harmonisierung vorangetrieben, die zu begriifen ist.

Klarheit bei der Betroffenheit
schaffen

Wenn Unternehmen durch Nebentétigkeiten unter die Regulie-
rung durch NIS-2 fallen, bedeutet das fiir diese eine erhebliche
Mehrbelastung, vor allem aufgrund der zusétzlichen biirokra-
tischen Belastung. Die Anderung der Regelung in § 28 Abs.3
beriicksichtigt unkritische Nebentatigkeiten besonders wich-
tiger Einrichtungen als vernachlassigbare Tatigkeiten, was aus
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unserer Sicht grundsitzlich positiv ist. Allerdings bleibt der
Entwurf eine prézise Einschrankung solcher vernachlassig-
baren Tatigkeiten schuldig. Insbesondere bei Unternehmen,
die durch eine Nebentatigkeit unter die NIS-2 Richtlinie fal-
len konnen, ist Unsicherheit vorhanden. Hier ware es wichtig,
wenn sich das BSI, bzw. die Bundesregierung fiir eine entspre-
chende Regelung auf EU-Ebene einsetzt, um Rechtssicherheit
herzustellen.

Informationsaustausch maoglichst
niedrigschwellig gestalten

In § 6 wird der Informationsaustausch beim BSI geregelt. Hier
wird in Abs. 2 von Teilnahmebedingungen gesprochen. Um den
Informationsaustausch zu fordern, fordern wir moglichst nied-
rigschwellige Teilnahmebedingungen. Optimalerweise sollten
alle Unternehmen darauf zugreifen knnen und die Informatio-
nen bestenfalls veroffentlicht werden, damit Unternehmen und
Organisationen friihzeitig auf Cyberbedrohungen, Schwach-
stellen, etc. reagieren kdnnen.

Unternehmen in der Lieferkette
unterstutzen

Gerade als Interessenwahrer mittelstandischer Unternehmen
ist es uns wichtig, dass die Anforderungen an die Unterneh-
men in der Lieferkette (§ 30 Abs. 2 Nr. 4.) sinnvoll gestaltet
werden. Grundsatzlich sehen wir die Sicherheit der Lieferket-
te als wichtig an, da Sie oft ein Einfallstor fiir Angreifer sein
kann. Hier werden voraussichtlich aber auch Unternehmen
betroffen sein, die kleiner sind als mittlere Unternehmen mit
50 Beschiéftigten oder 10 Millionen Euro Umsatz. Durch die
zum Teil unklare Betroffenheit setzt sich das Problem auch
bei Unternehmen in der Lieferkette fort. Da zur Umsetzung der
entsprechenden Malnahmen eine gewisse Zeit aber auch ent-
sprechende finanzielle Ressourcen bendtigt werden, ist eine
kurzfristige Umsetzung schwierig.

Auch fiir indirekt durch die Lieferkette betroffene Unterneh-
men ist es wichtig, friihzeitig Gewissheit dariiber zu erlangen,
um notwendige MaBnahmen friihzeitig umsetzen zu kdnnen.

Der Mittelstand. BVMW e.V. ist ein freiwillig organi-
sierter Unternehmerverband und vertritt rund 30.000
Mitglieder. Die mehr als 200 Geschéaftsstellen des
Verbandes organisieren iiber 2.000 Veranstaltungen
pro Jahr.
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Hier ist gerade fiir kleine Unternehmen wichtige Informatio-
nen von offizieller Stelle oder auch eine finanzielle Unterstiit-
zung angebracht. Eine einfache Mdglichkeit zur transparenten
Kommunikation wére beispielsweise die Vorgabe des erfolg-
reichen Absolvierens der DIN SPEC 27076. Daneben sollten
auch bereits getroffene Manahmen wie die Einfiihrung eines
Informationssicherheits-Managementsystem (ISMS) beriick-
sichtigt werden. Auch ist eine einfache Feststellung der di-
rekten Betroffenheit wichtig, damit diese ihre Vertragspartner
benachrichtigen kénnen.

Nachweise und Nachweispflichten
effizient umsetzen und an beste-
henden Strukturen orientieren

In § 30 werden branchenspezifische Standards vorgeschla-
gen. Aufgrund der knappen Zeit der Umsetzung halten wir in
Bereichen, in denen keine branchenspezifische Losung exis-
tiert, die Nutzung der ISO 27000 Reihe fiir ratsam. Denn dort
sind bereits Strukturen zu Priifschemata, Dienstleistern und
bei der DAkkS akkreditierte Priifer vorhanden. MaRnahmen,
die dort nicht abgedeckt werden kdnnen, wie beispielsweise
Schulungen der Geschiftsleitungen, konnen durch zusétzliche
Nachweise erbracht werden. Diese Vorgehensweise kann vor
allem auch das BSI als staatliche Behorde entlasten, da Sie
sich auf etablierte, international anerkannte Strukturen ver-
lassen kdnnen.

Staatliche Unterstltzung fur KMU

Erstmals betroffene KMU beklagen die zusatzlichen Aufwénde
vor allem fiir die Berichts- und Dokumentationspflichten. Des-
wegen ware es gut, wenn Manahmen zur Umsetzung durch
Hilfsangebote wie rechtsverbindliche Leitfaden oder Betrof-
fenheitschecks unterstiitzt werden. Aber auch die finanzielle
Forderung von MaBnahmen in diesem Bereich ist ein sinnvoller
Weg, damit Unternehmen die MaRRnahmen auch schnell umset-
zen konnen. Um hier der erhdhten Nachfrage zu entsprechen,
sollten auch die Fordergelder entsprechend aufgestockt oder
ein Programm speziell fiir KMU und die Umsetzung der NIS-
2-Richtlinie eingefiihrt werden.
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